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1. Configurazione PC per accesso con CNS

Vediamo come devono essere configurati i certificati che sono a bordo delle carte CNS, a seconda del
browser di riferimento.

Nella presente documentazione ci occupiamo dei seguenti tre browser :

e Mozilla
e Internet Explorer
e Chrome

1.1 Su Mozilla Firefox con dispositivo di Firma digitale (PC)

Di seguito si riportano le modalita per eseguire manualmente I'lmport Certificato su Mozilla Firefox,
(con una esemplificazione per una firma Aruba) ed abilitare I'utilizzo del Browser installato
localmente su PC a cui é collegato il dispositivo:

1. Avwviare Mozilla Firefox;
2. Dall'icona "Strumenti" in alto a destra, scegliere "Opzioni";

3. Da "Privacy e sicurezza" in alto a sinistra, scorrere fino a visualizzare "Certificati" in fondo alla
pagina, quindi selezionare il tab "Dispositivi di Sicurezza";

G Pagina iniziale
q Ricerca

a Privacy e sicurezza

Sicurezza

Protezione contro contenuti ingannevoli e software a rischio

s Account Firefox +/| Blocca contenuti a rischio e ingannevoli  Ulterion informazioni

/| Blocca download a rischio

/| Avvisa in caso di software indesiderato e non scaricato abitualmente

Certificati
Quando un sito web richiede il certificato personale

Selezionane uno automaticamente
@) Chiedi sempre
+| Interroga risponditori OCSP per confermare la validita attuale dei certificati Mostra certificati...

#  Estensioni e temi Dispositivi di sicurezza... — g——

@ Supporto a Firefox

Pagina 2



GRUPPO

Magp

4. Dal Pannello "Gestione Dispositivi", cliccare sul pulsante "Carica":

Gestione dispositivi X

Moduli e dispaositivi di sicurezza Dettagli Valore

v NSS Internal PKCS #11 Module
Servizi crittografici generici
Dispositivo sicurezza software /

~ Nuovo modulo marzo PKCS#11 Carica

~ Modulo radice predefinito

MNSS Builtin Objects

0K

Pagina 3



GRUPPO

5. Al Tab "Carica dispositivo PKCS#11" visualizzato, procedere come di seguito indicato:

o Su "Nome modulo" indicare una stringa descrittiva che identifichi il modulo crittografico
che si sta aggiungendo;

o Utilizzare "Sfoglia" per spostarsi all'interno della directory C:\WINDOWS\system32 e
selezionare il file bit4xpki.dll;

o Una volta selezionato, verificare che il campo Nome file modulo sia valorizzato con il
percorso della libreria;

6. Cliccare su "Ok" per proseguire:

@ Carica driver dispositivo PKCS#11 SR

Inserire le informazioni per il modulo che sivuole aggiungere.

Mome module  Modulo crittografico Aruba Sign

Mome file module  CAWindows'\System32 ngglia... (
'}[ 0K ]| Annulla |
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7. Verificare che all'interno della finestra "Gestioni dispositivi" compaia il nuovo modulo appena
aggiunto quindi cliccare su "Ok":

Gestione dispositivi

Moduli e dispositivi di sicurezza Dettagli Valore
i M55 Internal PECS #11 Module
i Medulo PKC5#11 Universal
i Modulo radice predefinito /
aMedulo crittografice Aruba Sign
AKS ifdh 0

AKS ifdh 1
AKS VRO

Terminata tale procedura I'import manuale dei certificati sara andato a buon fine e sara possibile
effettuare I'accesso tramite il certificato CNS.

ATTENZIONE Nel caso in cui i certificati di firma e CNS vengano importati all’interno dello Store
di Mozilla FireFox in alcun modo cliccare sul pulsante "Elimina". L’azione potrebbe causare
I'eliminazione dei certificati CNS e Firma digitale allinterno della Smart Card e I'impossibilita di
recuperarli.
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1.2 Su browser Internet Explorer

Nel caso del browser Internet Explorer (IE) per controllare se i CSP della carta sono stati gia inseriti,
verificare sulle pagine, come sotto indicato :

« & | | Cerca... D~ i ﬁ<—\
Stampa L]
File ]
Zoom (125%) >
Sicurezza >

Aggiungi sito a visualizzazione App
Visualizza download CTRL+J
Gestione componenti aggiuntivi
Strumenti di sviluppe F12
Vai ai siti aggiunti
Impostazioni Visualizzazione Compatibilita
—— > Opzioni Internet

Informazioni su Internet Explorer

Opzioni Internet ? XL
Connessioni Programmi Avanzate 1
1 Generale Sicurezza Privacy Contenuto <€—

Certificat

Utilizzare i certificati per connessioni crittografate e
] identificazione.

<@— ]
Cancella stato 55L Certificat ™ | BT

Completamento automatico

= Memorizza | dati imme_ssi in Impostazioni
precedenza nelle pagine Web e
suggerisce corrispondenze,

Feed e Web Slice

E I feed e le Web Slice offrono contenuti Impostazioni
F| =ggiornati di siti Web che possono

essere letti in Internet Explorer e altri

progranmmi.
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? XL
* ¢ || Cerca.. o~
Connessioni Programmi Avanzate I
Generale Sicurezza Privacy Contenuta |
I
Certificati
" P ) Certificati ®
Utilizzare i certificati per connessioni crittografate e
i identificazione.
Scopo designato: <Tutti> v
Cancella stato SSL Certificati Autori
Personale  alfriutenti  Autorita di certificazione intermedie  Autorita di certificazione radi 4 | *
Completamento automatico
Memorizza i dat Immess! in Impostazioni Rilasciato a Emesso da Data disca... Mome
precedenza nelle pagine Web e
suggerisce corrispondenze. ina Benericatti 2.
Feed e Web Sice @Cnsflna E.‘anencath InfoCert F!rma Qualificata 2 19/01/2018 <Nessur|
feedel R [ pavide siboni InfoCert Firma Qualificata 2 03/03/2020 <Nessur|
1 feed e le Web Slice offrono contenuti Impostazioni i i i
e e iz 2ff oo o [5JSIBONI/DAVIDE/20... InfoCert Serviz di Certificazione 2 03/03/2020  <MNessur
essere letti in Internet Explorer e altri
programmi,
< >
Importa. .. Esporta... Rimuovi Avanzate
Scopi designati certificato
<Tutti>
Visualizza

La esemplificazione raffigurata sopra, riporta i certificati presenti sul Pc.
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1.3 Su browser CHROME

In caso di browser CHROME, per potere controllare se i certificati della carta sono inseriti , ci si deve
collegare e controllare sulle pagine come sotto riportato :

Selezionare sulla pagina di CHROME , dal menu selezionabile in alto a destra, selezionare
Impostazioni.

N
Nuova scheda x W

c|a

Nuova scheda

= App SIMI Maggioli Sp.A Helpdesk Advanced [ ranocchi Jy Maggioli Progetti- | (8) Elenco Comuniinlt- Rl Ranocchi Srl- Portsl  [i] Bancs
Nuova finestra

Nuova finestrs di navigazione in incognito  Ctrl=Maiusc=h

Cronologia »
Download Cirl+)

Preferiti v
Dimensioni dei carstteri - 00% o+ oo
Stampa... Ctrl+P

Trasmetti...

Altri strumenti

Modifica Taglia Incalla
Cerca su Google o digita 'URL Impestazioni
Guida »
Esci Ctrl+Maiuse+Q
SIMI Maggioli S.p.A (® Elenco Comuniin It M Profilazione utenti M Home

Ora selezionare il bottone avanzate, sulla pagina che viene aperta :
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Motore di ricerca

Motore di ricerca utilizzato nella barra degli indirizzi Google -

Imposta motori di ricerca »

Browser predefinito

Google Chrome & il tuo browser predefinito

All'avvio
(®  Aprila pagina Nuova scheda
(O continua da dove eri rimasto

(O Apriuna pagina o un insieme di pagine specifiche

/ Avanzate -

Ora sulla pagina Privacy e Sicurezza che viene aperta sotto, spostarsi nella parte inferiore della pagina
sino a potere selezionare Gestisci Certificati :

Utilizza un servizio web per correggere gli errori ortografici
Controllo ortografico pil utile grazie allinvie a Google del testo digitato nel browser

\b Gestisci certificati

Gestisci certificati e impostazioni HTTPS/SSL

La pagina aperta riporta esempi di certificati presenti nel browser :
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d Certificati X

Scopo designato: <Tutti> Al ==

Personale  Altri utenti Autoritd di certificazione intermedie  Autorita di certificazione radil * |* | |

Rilasciato a Emesso da Nome ni
o Benericetti -Messun,
[l Cristing Benericetti  InfoCert Frma Qualifi..  19/01/2018  <Nessuna>
[=/Davide Sboni InfoCert Firma Qualifi...  03/03/2020 <Messuna> tilizzare servizi web per migliorare la tua esperienza di navigazione. Se preferisci,
|55/ SIBONI/DAVIDE/20... InfoCert ServizidiCer... 03/03/2020 <Nessuna> izi. Ulteriori informazioni
[ risolvere gli errori di navigazione
mpletare i termini di ricerca e gli URL digitati nella barra degli indirizzi
Importa... Esporta... Rimuowi Avanzate

sione per velocizzare il caricamento delle pagine
Scopi designat certificato

<Tutti> oogle alcune informazioni sul sistema e alcuni contenuti delle pagine per

Visualizza siti pericolosi

rlspusm\ro da siti pericolosi

Invia automaticamente a Google statistiche sull'utilizzo e rapporti sugli arresti anomali

Invia una richiesta "Non tenere traccia” con il tuo traffico di navigazione

Nel caso in cui il certificato della propria carta non sia presente si dovra procedere con il bottone Importa,

seguendo le indicazioni date sulle pagine del browser.
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